O

) PovsYSTEME

J

Unternehmergesprach ENERGIE

Security-Bedarfe eines produzierenden
Unternehmens



Produktion im
Fadenkreuz

 Professionalisierte
Angreifer

e Wirtschaftlich motiviert
« Produktion = attraktives Ziel




PDV allgemein

Wer wir sind.

Und warum wir den Bedarf kennen.

& ©

118 Mitarbeiter 3 Standorte hochqualifizierte
IT-Spezialisten

® @

Industrial IT Services & Uber 40 Jahre
Solutions Expertise

UNSERE HALTUNG

wertschatzend, vertrauens- und
respektvoll, auf Augenhohe

IT-Infrastruktur.

Hardware | Software |
Netzwerksysteme

IT-Security.

TOMs gegen Cyberbedrohungen
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PDV Leitbild. Vision.

,Unser Beitrag zur Verfugbarkeit von

kritischen Infrastrukturen und
Produktionsprozessen ist unverzichtbar.”
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PDV Leistungen

Spezialist fur Infrastruktur
und Sicherheit.
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INFRASTRUKTUR

SOLUTIONS

Consulting, Konzepterstellung, Projektmanagement

SERVICES

PDV Instant Services, PDV Analytics, Operations Service, Security Service
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Unsere
Zielgruppen.
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Warum gerade die
Produktion?

Stillstand = unmittelbarer Schaden
Hoher Zeitdruck zur Wiederaufnahme

Komplexe, gewachsene IT/OT-
Landschaften
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IT und OT: Zwei Welten,
eine Realitat.

_— Schnittstellen:
Fernwartung,
E * Cloud,
IT-Zone Lieferanten,

|dentitaten

OT-Zone



Was ein Angreifer vorab uUber ein
Unternehmen erfahrt?

Offentliche
Quellen

Unternehmenswebseite

(Standorte, Technologien,

Partner)

Pressemitteilungen &
Ausschreibungen

Geschaftsberichte /
Zertifizierungen

Mitarbeiter &
Organisation

(Rollen, Verant-
2 wortlichkeiten)

Stellenausschreibungen
(Technologien, Systeme)

Konferenzen & Vortrage
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Vom Angriff zur
Auswirkung

X Produktionsstillstand
XK Qualitatsverlust

x Lieferketteneffekte
X Reputationsschaden

x Safety-Risiken



Governance &
Verantwortung

Klare Zustandigkeiten IT / OT /
Produktion

J Gemeinsames Risikoverstandnis
«" Explizite Risikoakzeptanz

J Verankerung in Unternehmenszielen




Transparenz &
Sichtbarkeit

+ Volisténdige Asset-Ubersicht
J Kenntnis von Abhangigkeiten
+ Klassifizierung nach Kritikalitat

+ Laufende Aktualisierung




Identitaten &
Zugriffssteuerung

Zentrale ldentitaten (Mitarbeiter,
Dienstleister)

+ Trennung IT / OT-Zugriffe

J Prinzip der minimalen Berechtigung

+ Gesicherte Fernzugriffe




Technische
Resilienz

+ Segmentierung IT / OT / Produktion

+ Trennung kritischer Produktions-
bereiche

«” Backup & Recovery

« Wiederherstellungstests




Prozesse &
Menschen

J Definierte Incident-Response-Prozesse
+ Einbindung Produktion & Instandhaltung
+ RegelmaBige Ubungen

+ Schulung & Sensibilisierung




Typische
Herausforderungen

Fokus auf Tools statt Strategie

Fehlende OT-Einbindung

Keine realistischen Szenarien

Security vs. Produktion als
Gegenspieler



Roadmap zur Informationssicherheit

Einstieg

Schritt 1 - Analyse & Transparenz
() Inventar der IT- und OT-Systeme

O Kritikalitat der Geschaftsprozesse
erfassen

() Erste Risikoeinschatzung

Schritt 2 - Verantwortlichkeiten klaren

() Wer ist fur Informationssicherheit
zustandig?

O Rollen & Zustandigkeiten
definieren (IT / OT / Management)
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Roadmap zur Informationssicherheit

Umsetzung

Schritt 3 - Technische &
organisatorische Controls

() zugriffskontrolle & Identitaten
O Segmentierung IT/OT
() Backup & Recovery

Notfallprozesse (Incident
Response)

Schritt 4 - Awareness & Schulung
() Sensibilisierung der Mitarbeiter

O Einbindung von Produktion und
Instandhaltung

(] Ubungen und Testfalle
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Roadmap zur Informationssicherheit

Kontrolle &
Verbesserung

Schritt 5 - Monitoring & Audit

O Regelmal3ige Kontrolle der
Mallnahmen

0O Schwachstellen prufen &
dokumentieren

Schritt 6 - Lessons Learned /
Anpassung

D Mallnahmen an neue Risiken
anpassen

() Erfahrungen aus Vorfallen nutzen




NIS2-Konformitat

Roadmap-Schritte NIS2-Pflichten

Analyse & Transparenz Risikoanalyse, Asset-Kenntnis, Nachweisfiihrung

Verantwortlichkeiten klaren Governance, Meldepflicht, Zusténdigkeit
Technische & organisatorische Controls Technische Mindeststandards, Backup, Segmentierung
Awareness & Schulung Sicherheitskultur, Schulungen
Monitoring & Audit Kontrolle, Reporting, Dokumentation
Lessons Learned / Anpassung Kontinuierliche Verbesserung, Lessons Learned

dokumentieren



Pragmatismus &
Priorisierung

J Transparenz schaffen

" Fernzugriffe absichern

q/ Segmentierung

J Backup & Recovery leben

Notfallorganisation - Ausfallplane
J,,Was ist komplett ohne IT/Strom
moglich?”

Resilienz einfach
machen!



Ubergang zur
Energiewirtscha

Gleiche Bedrohungen, dhnliche
technische Realitdit

Hoéhere gesellschaftliche und
regulatorische Verantwortung

e

Lessons Learned aus Produktion
libertragbar
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@ PODVSYSTEME

Industrial IT

Vielen Dank.

PDV-Systeme GmbH
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